POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES MINET S.A.S

MINET S.A.S, sociedad legalmente constituida e identificada con NIT 901204771-
5, cuyo domicilio se encuentra en la AV 26 NRO. 31-33 LOCAL 2 en el barrio Belén
en la ciudad de Cucuta — Norte de Santander, con teléfono 3213819255 y correo
electronico de contacto minet.sas@gmail.com; con fundamento en lo dispuesto en
la Constitucion Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el
Decreto Unico 1074 de 2015 y demas normas que las desarrollen, complementen,
modifiquen, sustituyan o adicionen, por medio del presente documento y en su
calidad de responsable de la informacion, da a conocer la Politica de Tratamiento y
Proteccion de Datos Personales de MINET S.A.S

OBJETIVO

El presente documento tiene por objetivo establecer los principios, términos y
condiciones para el tratamiento de datos personales, actividad que incluye la
recoleccion, almacenamiento, procesamiento, actualizacion, uso, circulacion,
transmision, transferencia y supresion de la informacion que se suministra a MINET
S.A.S. en el desarrollo de su objeto social. Adicionalmente, la Politica de
Tratamiento y Proteccion de Datos Personales establece los derechos de los
Titulares de la Informacién, los procedimientos para hacerlos efectivos y los
procedimientos internos de la empresa para garantizar su obligacién de proteccion
de los datos personales suministrados.

MARCO LEGAL

De conformidad con el Articulo 15 de la Constitucién Politica Colombiana, las
personas tienen el derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos tanto de entidades
publicas como privadas. En el 2008 se expidi6 la Ley 1266, Ley especial y sectorial
que regula el denominado “habeas data financiero” conforme al cual toda persona
tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ella en bancos de datos, particularmente en relacion con la
informacion financieray crediticia, comercial, de servicio y la proveniente de terceros
paises. Posteriormente, se expidié la Ley estatutaria 1581 de 2012, la cual fue
objeto de pronunciamiento previo por parte de la Corte Constitucional mediante
Sentencia C-748 de 2011, por la que se precisé la naturaleza y alcance de dicha
norma. Esta Ley regula de manera general la proteccion de los datos personales.
Teniendo en cuenta el marco normativo descrito, la informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises sera objeto de
tratamiento conforme a lo previsto en la Ley 1266 de 2008 y las normas que la
complementan, desarrollan, modifiquen y/o sustituyan. Segun lo previsto en el literal
j) del articulo 3 de la citada Ley la informacion regulada por ella es aquella referida
al nacimiento, ejecucion y extincion de obligaciones dinerarias, independientemente
de la naturaleza del contrato que les dé origen. La demas informacion no
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comprendida dentro del alcance de la Ley 1266 de 2008 sera tratada conforme a la
Ley 1581 de 2012, el Decreto Unico 1074 de 2015 y las normas que la
complementan, desarrollan, modifiquen y/o sustituyan.

ALCANCE

La presente politica aplicara para todos los titulares de la informacion que
suministren y autoricen el tratamiento de sus datos a MINET S.A.S. bien sea de
manera expresa o mediante actuaciones inequivocas.

PRINCIPIOS

En todo tratamiento de datos personales realizado por MINET S.A.S, las personas
que éste delegue, encargados y/o terceros a quienes se les transfiera datos
personales deberan dar cumplimiento a los principios y reglas establecidas en la
Ley y en esta Politica, con el fin de garantizar el derecho al habeas data de los
titulares y dar cumplimiento a las obligaciones de ley. Los principios que se deben
tener en cuenta a la hora de realizar un tratamiento:

1. Legalidad en materia de tratamiento de datos: MINET S.A.S. se sujetara a
lo establecido en la ley y en las disposiciones que la regulan.

2. Finalidad: Toda actividad de tratamiento de datos personales que se realice
obedecerd a las finalidades mencionadas en esta politica o en la autorizacién
otorgada por el titular de los datos personales, o en los documentos especificos
donde se regule cada tipo o proceso de tratamiento de datos personales. La
finalidad del tratamiento de un dato personal debe ser informada al titular del
dato personal al momento de obtener su autorizacion. Los datos personales no
podran ser tratados por fuera de las finalidades informadas y consentidas por
los titulares de los datos. La finalidad con la que se recogieron los datos
personales obedece a una finalidad legitima de acuerdo con la constituciéon y la

ley.

3. Libertad: El tratamiento de los datos personales se realiza previa autorizacién
expresa e informada del Titular por parte del titular o teniendo en cuenta las
causales que relevan el consentimiento por parte del titular y que se encuentran
consagradas en la ley.

4. Veracidad o calidad del dato: El dato personal sometido a tratamiento debe
ser veraz, completo, exacto, actualizado, comprobable y comprensible. MINET
S.A.S. no hace tratamiento a datos personales que se encuentren de manera
parcial, fraccionados y que su tratamiento pueda inducir a un error que pueda
perjudicar al titular del tratamiento de la informacién, cuando se presenten estos
casos, MINET S.A.S. solicitara al titular la correccion y actualizacion necesaria
para que no se siga presentando esa situacion, en caso de no poder realizar la
actualizacion de la informacion se abstendra de realizar un tratamiento sobre
estos datos.



5. Transparencia: Previa solicitud del titular, se deber& dar solucion a la peticién
que eleve el titular sobre la informacion que repose en la base de datos. La
respuesta a esta peticion se llevara a cabo por parte del area encargada dentro
de la empresa. La dependencia encargada del tratamiento de la informacion
acompafiard el proceso de respuesta en los casos necesarios.

6. Acceso y circulacion restringida: Los datos personales solo pueden ser
tratados por aquel personal que cuente con autorizacion para ello, 0 quienes
dentro de sus funciones tengan a cargo la realizacion de tales actividades y
hayan sido autorizados. No podra entregarse datos personales a quienes no
cuenten con autorizacion o no hayan sido habilitados para llevar a cabo el
tratamiento.

7. Temporalidad: Por regla general no se usara la informacion del titular mas alla
del plazo razonable que exija la finalidad que fue informada al titular de los datos
personales. Paragrafo. En los casos que haya legislacion especial sobre el
tema, se conservard la informacioén el término que la ley especial indique.

8. Acceso restringido: salvo por los datos expresamente autorizados, no se
podra hacer disponibles datos personales para su acceso a través de internet
u otros medios de comunicacion masiva, a menos que se establezcan medidas
técnicas y de seguridad que permitan controlar el acceso y restringirlo solo a
las personas autorizadas.

9. Seguridad: MINET S.A.S. debe siempre realizar el tratamiento de la
informacion disponiendo las medidas técnicas, humanas y administrativas que
resulten necesarias para mantener la confidencialidad del dato y para evitar que
este sea adulterado, modificado, consultado, usado, accedido, eliminado, o
conocido por personas no autorizadas 0 por personas autorizadas y no
autorizadas de manera fraudulenta, o que el dato personal se pierda. Todo
nuevo proyecto que implique el tratamiento de datos personales, debera ser
consultada esta politica de tratamiento, para asegurar el cumplimiento de esta
regla.

10.Confidencialidad y tratamiento posterior: Todo dato personal que no sea
dato publico debe tratarse por los responsables como confidencial, aun cuando
la relacién contractual o el vinculo entre el titular del dato personal y MINET
S.A.S haya terminado. A la terminacion de dicho vinculo, tales datos personales
deben continuar siendo tratados de conformidad con esta politica y con la ley.

11.Individualidad: MINET S.A.S. mantendra de manera separada las bases de
datos en las que tiene la calidad de encargado o que pudiera llegar a serlo, de
las bases de datos en las que actua en calidad de responsable. MINET S.A.S
dara aplicacion arménica, teniendo en cuenta la naturaleza de los datos y los
anteriores principios.

DEFINICIONES PRINCIPALES



Para la siguiente politica de tratamiento de la informacion se tendran en cuenta los
parametros establecidos en la ley 1581 de 2012 y el Decreto Unico 1074 de 2015,
en los que se dictan las disposiciones generales para la proteccion de datos y se
tendran en cuenta las definiciones aportadas por los mismos, buscando otorgar una
proteccion mas completa de los datos personales que la base de datos posee:
“Articulo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

1. Autorizacion: consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de datos personales;

2. Base de Datos: conjunto organizado de datos personales que sea objeto de
tratamiento;

3. Dato Personal: cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables;

4. Encargado del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento;

5. Responsable del Tratamiento: persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos;

Titular: persona natural cuyos datos personales sean objeto de tratamiento;

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

8. Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

9. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

10.Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de



oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

11.Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia
la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

12. Transmisién: Tratamiento de datos personales que implica la comunicacién de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacion de un Tratamiento por el encargado por cuenta del
responsable.

TRATAMIENTO DE LOS DATOS PERSONALES

El tratamiento de la informacion incluye la recoleccidon, almacenamiento,
procesamiento, actualizacién, uso, circulacion, transferencia y supresion de los
datos personales que se suministren a MINET S.A.S., de conformidad con lo
previsto en Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto Unico 1074 de 2015
y las demas normas que las modifiquen, sustituyan, desarrollen y/o complementen.
Para el tratamiento de la informacion MINET S.A.S. podré:

1. Administrar la informacién recolectada en una o varias bases de datos segun la
forma y organizacion que estime conveniente;

2. Verificar, corroborar, comprobar, validar, investigar o comparar la informacién
suministrada por los Titulares, con cualquier informacion que se disponga
legitimamente;

3. Consultar y evaluar cualquier informacién que sobre los Titulares se encuentre
almacenada en las bases de datos de cualquier central de riesgo crediticia,
financiera, de antecedentes judiciales o de seguridad legitimamente
constituida, de naturaleza estatal o privada, nacional o extranjera;

4. Realizar las actividades correspondientes a los fines sefialados en la seccion
anterior de la presente Politica de Tratamiento de Datos Personales y todas
aguellas conexas a las mismas;

5. Compartir los estudios que realice sobre la base de la informacion recolectada
con los aliados de negocios y con los que establezca relacion comercial y/o
juridica para el desarrollo de su objeto social. MINET S.A.S., tiene un
compromiso con el adecuado manejo de la informacion que le suministran sus
clientes, proveedores, empleados y demas personas que tienen relacién con
ella. Para el efecto, debera velar por la conservacion de la confidencialidad de
aguella informacion que tiene caracter reservado. Para el cumplimiento de las
obligaciones contractuales y de los niveles de servicio ofrecidos, MINET S.A.S.
podra requerir transmitir datos personales a un operador de servicios para
cumplir las finalidades por las cuales fueron solicitados, dicho operador podra
ser propio o externo, caso en el cual contar4 con su respectivo proceso de
proteccion de datos personales, que garanticen en todo momento la proteccion



de los datos personales bajo los lineamientos normativos. La transferencia de
informacion se realiza con base en acuerdos de confidencialidad a través de
los cuales se protege la reserva de la informacion y el debido cumplimiento de
la Presente Politica y Manual de Tratamiento de Datos Personales y las
respectivas politicas de tratamiento de datos de cada una de estas entidades
gue participen en este proceso, las cuales podran ser verificadas directamente
en sus correspondientes paginas web o en los medios habilitados para su
consulta. De forma previa al tratamiento de los datos personales, MINET S.A.S.
solicitara a los Titulares de la Informacion la autorizacion correspondiente de
conformidad con lo previsto en la presente Politica de Tratamiento de Datos
Personales, utilizando para el efecto el modelo de autorizacion o las
herramientas disefiadas para solicitar, tomar y conservar la respectiva
autorizacion del tratamiento de los datos personales. MINET S.A.S. esta
obligado a suministrar datos personales de los Titulares de la Informacion a
entidades judiciales o administrativas y a entidades de control, previo
requerimiento por parte de ellas. Asi mismo, los datos personales de los
titulares podran ser conocidos debido a procesos de auditoria externa y por
parte de los revisores fiscales, quienes tienen la obligacion legal de mantener
su confidencialidad. La informacién recolectada por MINET S.A.S. se conserva
por el tiempo requerido para cumplir la finalidad por la cual fue solicita o por el
tiempo que la normatividad especial aplicable lo indique.

RECOLECCION DE DATOS PERSONALES

MINET S.A.S., recolecta los datos personales de los Titulares de la Informacién que
son requeridos para el desarrollo de su objeto social y les da el tratamiento
necesario para cumplir las finalidades que se sefialan en la presente Politica de
Tratamiento de Datos Personales. Para la recoleccion de los datos personales,
MINET S.A.S., solicitard la autorizacion de los titulares de la informacion de
conformidad con el modelo de autorizacion. El responsable del tratamiento, al
momento de solicitar al titular la autorizacion, debera informarle de manera clara y
expresa lo siguiente:

1.

El Tratamiento al cual seran sometidos sus datos personales y la finalidad de
este.

El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando éstas versen sobre datos sensibles o0 sobre los datos de las nifias, nifios
y adolescentes.

Los derechos que le asisten como Titular.

La identificacion, direccion fisica o electronica y teléfono del responsable del
tratamiento. El responsable del tratamiento deberd conservar prueba de la
autorizacion y de la informacion suministrada para su obtencion. Asi mismo,
debe entregar copia de la autorizacion al titular cuando la solicite. Con el fin de
mantener actualizada la informacion que reposa en sus bases de datos, MINET
S.A.S., podréa consultar, complementar y/o actualizar los datos personales, a



través de bases de datos manejadas por diferentes operadores con el debido
cumplimiento de la normatividad aplicable.

FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales de los titulares de la Informacion seran recolectados,
almacenados, procesados, usados, circulados, transferidos, transmitidos,
compartidos y/o suprimidos, de conformidad con el vinculo contractual que se haya
establecido, en la siguiente base de datos y con la finalidad indicada para ella.

FINALIDADES

Esta informacion es recaudada a través de los canales fisicos, digitales o virtuales
dispuestos por MINET S.A.S., y la cual es tratada de acuerdo con las siguientes
finalidades:

1. Gestionar toda la informacion necesaria para el cumplimiento de las
obligaciones con los titulares de la informacion, tanto comercializadores como
clientes.

2. Expedir las facturas respectivas o documentos equivalentes y realizar los
respectivos cobros en los casos necesarios, tanto para clientes como
comercializadores.

3. Cumplir con los procesos internos de la empresa en materia de administracion
de clientes y comercializadores.

Cumplir los contratos que celebrados con los clientes.

5. El proceso de archivo, de actualizacion de los sistemas, de proteccion y
custodia de informacion y bases de datos de la pagina web.

6. Procesos al interior de la empresa, con fines de desarrollo u operativo y/o de
administracion de sistemas.

7. Latransmision de datos a terceros con los cuales se hayan celebrado contratos
con este objeto, para fines comerciales, administrativos, de mercadeo y/o
operativos, incluyendo, pero sin limitarse a la expedicion de carnés, certificados
personalizados y certificaciones a terceros, de acuerdo con las disposiciones
legales vigentes.

8. Mantener y procesar por computadora u otros medios, cualquier tipo de
informacion relacionada con el registro de la base de datos.

9. Recolectar, compartir y distribuir la informacion de los clientes potenciales con
terceros, para ofrecer informacion sobre productos, promociones, descuentos,
cambios y modificaciones en los productos y servicios ofrecidos.

10.Realizar estudios sobre habitos de consumo, de los clientes presentes y
potenciales, para ofrecer informacion personalizada sobre productos actuales
y futuros.



11.Esta informacion podra ser objeto de uso, analisis, cruce, tratamiento y
transmision, almacenamiento, venta etc. con anunciantes, colaboradores,
patrocinadores, proveedores y aliados estratégicos y comerciales de MINET
S.AS.

12.Las demas finalidades que determinen los responsables en procesos de
obtencion de datos personales para su tratamiento, que sean comunicadas a
los titulares en el momento de la recoleccion de los datos personales, con el fin
de dar cumplimiento a las obligaciones legales y regulatorias, asi como de las
politicas de la empresa.

DATOS DE NINOS, NINAS Y ADOLESCENTES

MINET S.A.S., no realizara tratamiento sobre datos de nifios, nifias y adolescentes,
en el caso extremo que dicha informacion pueda ingresar a la base de datos la
empresa procedera con atencién a lo dispuesto en la Ley Estatutaria 1581 de 2012
y el Decreto Reglamentario 1377 de 2013 compilado en el Decreto Unico 1074 de
2015.

DATOS SENSIBLES

La empresa no realizara tratamiento de datos sensibles. En el caso extremo que
dicha informacion pueda ingresar a la base datos se le informaré al titular de los
datos que a las respuestas a las preguntas realizadas sobre datos personales
sensibles son facultativas, por lo cual el titular de la informacion siempre estara en
la posibilidad de brindar o no la respuesta, en estos casos la empresa procedera
con atenciéon a lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013 compilado en el Decreto Unico 1074 de 2015.

OFICIAL DE PRIVACIDAD.

MINET S.A.S. designara al equipo de servicio de la compafiia, quien se encargara
de la recepcion y contestacion de las peticiones, quejas, reclamos y consultas, que
los titulares de la informacion tengan sobre el tratamiento de su informacion. Entre
las funciones que tiene el oficial de privacidad se encuentran las siguientes, sin ser
esta una lista taxativa de sus funciones, las cuales pueden aumentar en pro de la
proteccion de los derechos de los titulares de la informacién.

1. Recibir las solicitudes de los titulares de datos personales, tramitar y responder
aguellas que tengan fundamento en la ley o estas politicas, como por ejemplo:
solicitudes de actualizacion de datos personales; solicitudes de conocer los
datos personales; solicitudes de supresion de datos personales cuando el titular
de manera libre solicite la supresion o cuando el titular presente copia de la
decision de la Superintendencia de Industria y Comercio de acuerdo con lo
establecido en la ley, solicitudes de informacion sobre el uso dado a sus datos



personales, solicitudes de actualizacion de los datos personales, solicitudes de
prueba de la autorizacion otorgada, cuando ella hubiere procedido segun la ley.

Dar respuesta a los titulares de los datos personales sobre aquellas solicitudes
gue no procedan de acuerdo con la ley.

Servir de vinculo entre las organizaciones reguladoras frente al tema
relacionado con la privacidad, confidencialidad y seguridad de la informacion,
en este caso la Superintendencia de Industria Y Comercio.

Realizar evaluaciones periddicas acerca del cumplimiento con las politicas de
privacidad, confidencialidad y seguridad.

Cumplir con las obligaciones legales que se dictan en las normas sobre
tratamiento de datos personales, en especial lo consagrado en la Ley 1581 de
2012 y sus decretos reglamentarios.

Orientar al personal en el tema de tratamiento de la informacion y privacidad de
esta.

Controlar y verificar el acceso a los datos personales manejados por MINET
S.AS.

DERECHOS DE LOS TITULARES

El Titular de los datos personales tiene los siguientes derechos:

1.

Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, O
aguellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado;

Solicitar prueba de la autorizacién otorgada a MINET S.A.S., salvo cuando
expresamente se exceptle como requisito para el tratamiento de conformidad
con lo previsto en la ley aplicable;

Ser informado por el responsable del Tratamiento, previa solicitud, respecto del
uso que les ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio las quejas por la
infraccion a la normatividad aplicable;

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia
de Industria y Comercio haya determinado que en el tratamiento el responsable
ha incurrido en conductas contrarias a la normatividad vigente. La solicitud de



supresion de la informacion y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base
de datos. Las autorizaciones de tratamiento otorgadas para fines distintos de la
ejecucion propia del contrato o de la relacién juridica o comercial que tenga con
MINET S.A.S., podran ser revocadas en cualquier momento;

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento. El Titular de la Informacion podra consultar de forma gratuita sus
datos personales: (i) al menos una vez cada mes calendario y (ii) cada vez que
existan modificaciones sustanciales de las Politicas de Tratamiento de la
Informacién que motiven nuevas consultas, entendiéndose por sustancial
cuando el cambio se refiera a la finalidad del tratamiento;

7. Los demas previstos en la Ley 1266 de 2008 y en la Ley 1581 de 2012 y las
normas que las modifiquen, sustituyan, desarrollen y/o complementen.

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DE LA INFORMACION

A continuacion, se describen los procedimientos y reglas para el ejercicio de los
derechos a favor de los Titulares de la Informacion. Canales y Horarios Para el
ejercicio de los derechos a conocer, actualizar, rectificar y suprimir informacion, asi
como para revocar la autorizacion, los Titulares de la Informacion pueden hacer sus
solicitudes a través del correo electronico pgr@minet.com.co

Personas Autorizadas: Los derechos de los Titulares de la Informacién podran
ejercerse por las siguientes personas, acreditando la calidad correspondiente:

1. Por el Titular, quien debera presentar el documento de identidad.

2. Por sus causahabientes, quienes deberan presentar el documento de identidad,
registro civil de defuncion del Titular, documento que acredite la calidad en que
actla y el numero del documento de identidad del Titular.

3. Por el representante y/o apoderado del Titular, quien deberd presentar
documento de identidad valido, documento que acredite la calidad en la que
actua (poder) y el numero del documento de identidad del Titular.

4. Los solicitantes deberan anexar los documentos que acrediten su condicion
para actuar frente a MINET S.A.S.

TRAMITE DE CONSULTAS



Las consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a patrtir de la fecha de radicacion. Cuando no fuere posible atender una
consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias hébiles siguientes al vencimiento
del primer término.

TRAMITE DE PETICIONES O RECLAMOS

El Titular o sus causahabientes que consideren que la informacion contenida en las
bases de datos que administra MINET S.A.S. debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley aplicable, podran presentar una
peticion o reclamo ante el Responsable del Tratamiento el cual sera tramitado bajo
las siguientes reglas:

1. El reclamo se formulard& mediante solicitud dirigida al Responsable del
Tratamiento, con la identificacién del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo. En caso de que quien reciba el reclamo
no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informard de la situacion al
interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo de este, en un término no
mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias héabiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informaré al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término. El término maximo para atender una peticién o reclamo sera
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender la peticion dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefalando la
fecha en que se atendera su peticion, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA 'Y COMERCIO



El titular, causahabiente o apoderado debera agotar en primer lugar el tramite de
consulta o reclamo, antes de dirigirse a la Superintendencia de Industria y
Comercio.

MEDIDAS DE SEGURIDAD

MINET S.A.S. cuenta con procedimientos y herramientas tecnologicas que permiten
una administracion segura de la informacion recolectada y el funcionamiento de los
controles para verificar el cumplimiento de la presente Politica y Manual de
Tratamiento y proteccion de Datos Personales. Igualmente, cuenta con planes de
contingencia orientados a mantener la continuidad de la operacion y que le permiten
administrar situaciones que puedan poner en riesgo la informacion recolectada. En
este sentido es pertinente sefalar que MINET S.A.S., cuenta con la seguridad
razonable para impedir el acceso no autorizado a sus sistemas de informacion, de
tal suerte que, sin el debido permiso, terceros no podran acceder a la informacion
suministrada, recolectada y almacenada por MINET S.A.S. Unicamente las
personas autorizadas pueden acceder a la informacién de conformidad con lo
previsto en la presente Politica de Tratamiento y proteccion de Datos Personales.

Las bases de datos virtuales que administra MINET S.A.S., estan almacenadas un
servidor propio donde solo tienen acceso el personal autorizado y quienes cuentan
con sus propias politicas de tratamiento y proteccion de datos. La informacion puede
ser consultada Unicamente por las personas que tienen claves de seguridad
asignadas, las cuales se entregan exclusivamente a los autorizados de las areas
responsables. No obstante, lo anterior, MINET S.A.S. no ser& responsable por
ataques informaticos y, en general, por cualquier accion que tenga como objetivo
infringir las medidas de seguridad establecidas para la proteccion de los datos
personales, por nuestra parte o por los terceros con los que se tenga la relacion
contractual respectiva.

MEDIDAS SEGURIDAD PARA LOS DATOS TRATADOS POR LA EMPRESA.

1. Medidas que eviten el acceso indebido o la recuperaciéon de los datos que han
sido descartados, borrados o destruidos.

2. Acceso restringido al lugar donde se almacenan los datos de manera fisica o a
los servidores donde se almacenan los datos de manera digital.

3. Autorizacion del responsable de administrar las bases de datos para la salida
de documentos o soportes por medio fisico o electronico.

4. Sistema de etiquetado o identificacion del tipo de informacion.
5. Inventario de soportes.



6. Acceso de usuarios limitado a los datos necesarios para el desarrollo de sus
funciones.

N

Lista actualizada de usuarios y accesos autorizados.

o

Mecanismos para evitar el acceso a datos con derechos distintos de los
autorizados.

9. Concesion, alteracion o anulacion de permisos por el personal autorizado.

10.Registro de incidencias donde se indique el tipo de incidencia, momento en que
se ha producido, emisor de la notificacion, receptor de la notificacion, efectos y
medidas correctoras.

11.Procedimiento de notificacidon y gestion de incidencias.

12. Definicion de las funciones y obligaciones de los usuarios con acceso a los
datos.

13.Definicion de las funciones de control y autorizaciones delegadas por el
responsable del tratamiento.

14.Divulgacion entre el personal de las normas y de las consecuencias del
incumplimiento de estas.

15.Archivo de documentacion siguiendo procedimientos que garanticen una
correcta conservacion, localizacidon y consulta, que permitan el ejercicio de los
derechos de los titulares.

16.Dispositivos de almacenamiento con mecanismos que impidan el acceso a
personas no autorizadas.

17.Deber de diligencia y custodio de la persona a cargo de documentos durante la
revision o tramitacion de estos.

18.1dentificaciéon personalizada de usuarios para acceder a los sistemas de
informacion y verificacion de su autorizacion.

19.Mecanismos de identificacién y autenticacibn como pueden ser contrasefias
que requieran pardmetros minimos para su asignacion y que tengan una
caducidad periodica que requiera su cambio.

20.Acceso a datos mediante redes seguras.

21.Auditoria ordinaria, la cual puede ser interna o externa periédicamente frente al
cumplimiento de las obligaciones de proteccién de datos personales.

22.Auditoria extraordinaria por modificaciones sustanciales en los sistemas de
informacion.

23.Informe de deteccion de deficiencias y propuesta de correcciones.

24.Andlisis y conclusiones del responsable de seguridad y del responsable del
tratamiento.

25.Designacion de uno o varios administradores de las bases de datos.



26.Designacion de uno o varios encargados del control y coordinacion de las
medidas de la politica de tratamiento de datos personales.

27.Prohibicion de delegacion de la responsabilidad del responsable del tratamiento
de los administradores de las bases de datos.

28.Controles periddicos de cumplimiento.

29.Acceso solo del personal autorizado

30. Mecanismo de identificacion de acceso.

31.Registro de accesos de usuarios no autorizados.
32.Destruccion que impida el acceso o recuperacion de los datos.

33.Archivadores, armarios u otros ubicados en areas de acceso protegidas con
llaves u otras medidas.

34.Medidas que impidan el acceso o manipulacion de documentos almacenados
en forma fisica.

35. Sistema de etiquetado confidencial.
36.Mecanismos de cifrado de datos para la transmision y almacenamiento.

37.Registro de accesos donde se indiqué la hora, base datos a la que se accede,
que tipo de acceso se presento y que informacién se accedié.

38. Control del registro de accesos por el responsable de seguridad.
39.Acceso y transmision de datos mediante redes electrénicas seguras.

40.Transmision de datos mediante redes cifradas, donde se pueden utilizar
sistemas VPN.

PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENTES.

La empresa posee un procedimiento establecido para la notificacion, gestion y
respuesta de incidentes buscando garantizar la confidencialidad, disponibilidad e
integridad de la informacion contenida en las bases de datos bajo nuestra
responsabilidad.

Los pasos por seguir por la empresa son los siguientes:

1. Setiene conocimiento de la incidencia la cual puede consistir en: perdida, hurto
y/o acceso no autorizado, que afecten o puedan afectar la confidencialidad,
disponibilidad e integridad de la informacion protegida de la empresa o alguno
de los encargados. Se debera comunicar de manera inmediata, al area
encargada de proteccion de datos personales. Se debe describir de manera
detallada el tipo de incidencia que se produjo, indicando las personas que
hayan podido tener relacion con la incidencia, la fecha y hora en que se ha



producido, la persona que notifica la incidencia, la persona a quien se le
comunica y los efectos que ha producido.

2. Unavez se comunica la incidencia se solicitara al area encargada de proteccion
de datos personales que expida el recibo que conste que la incidencia fue
reportada con todos los requisitos indicando anteriormente.

3. El area encargada creara un registro de incidencias que contendra el tipo de
incidencia, fecha y hora de esta, persona que la notifica, persona que la
comunica, efectos generados por la incidencia y las medidas correctoras que
se deban aplicar segun el caso.

4. Cuando se permita, se debe implementar el procedimiento para la recuperacion
de los datos, manifestando y dejando plasmado, quien ejecuta el proceso, los
datos que seran restaurados y dependiendo del caso, los datos que tuvieron
que ser grabados de manera manual durante el proceso de recuperacion.

5. Bajo la obligacién estipulada en la Ley 1581 de 2012 la empresa procedera
informar a la Superintendencia de Industria y Comercio dentro de los 15 dias
habiles siguientes a la deteccion de la incidencia, este proceso se realizara
mediante el Registro Nacional de Base de datos y siguiendo los lineamientos
consagrados por la SIC en sus guias.

6. La empresa comunicara a los titulares de la informacién que puedan haber sido
afectados con la incidencia, para que estos puedan tomar las respectivas
medidas de proteccion.

7. Luego del respectivo estudio de la incidencia, la empresa implementara las
correcciones acordes a la incidencia presentada.

VIGENCIA Y MODIFICACIONES.

La presente version de la Politica de Tratamiento de Datos Personales se publicara
en la sede fisica de MINET S.A.S., publico la politica de tratamiento y demas
personas que tienen alguna responsabilidad en el tratamiento de datos personales.
MINET S.A.S., se reserva el derecho de modificar esta Politica de Tratamiento de
Datos Personales en cualquier momento. Cualquier cambio sera informado y
publicado oportunamente mediante el envio del respectivo correo electronico a los
titulares de la informacién. MINET S.A.S., esta comprometido con la realizacion
oportuna de campafias de difusion y capacitacién para el debido entendimiento y
aplicacion de la presente Politica de Tratamiento de Datos Personales.



